Signatura manuscrita del segle XVII amb els signes i simbols propis dels que exercien com a notaris.

Signatura del rei Ferran el Catolic, 'any 1503, fent constar la seva condici6 reial: «yo el Rey»

Signatura manuscrita amb el nom i cognom de la persona que signa, ja al segle XX (Serra i Constans6, 'any 1904)
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LA SIGNATURA ELECTRONICA:
EL SIGNE D’UNA SOCIETAT TECNIFICADA?
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INTRODUCCIO

Dir que vivim en una nova societat altament
tecnologica no constitueix cap novetat significati-
va. En efecte, i com ha exposat amb tota autoritat
el professor Castells (1996), les revolucions tecno-
logiques del darrer ter¢ del segle XX van donar
lloc a I'aparici6 de la que va anomenar Societat
de la Informaci6, caracteritzada per un canvi de
paradigma en les estructures industrials i les rela-
cions socials i una forma nova d’organitzacié de
I’economia i la societat, basada en el consum de
la informaci6 com a materia primera.

Aquest procés de transformaci6 digital de
la societat és més pausat, tot i que també més
profund, del que pugui semblar aparentment, i
afecta les grans institucions socials i juridiques
que cimenten les relacions socials. Ens referim a
aquelles institucions que permeten l'acreditacié de
I’actuacid, com so6n el suport paper o la signatura
manuscrita, les quals reben efectes juridics i per-
meten la seguretat juridica i, per tant, la confianca
en els actes i els negocis publics i privats.

I és que la digitalitzaci6 de la societat, mitjan-
cant 'adopci6 de les tecnologies de la informacié
iles comunicacions —les quals han estat freqiient-
ment denominades «noves», en relacio amb les
tecnologies «velles» del suport paper—, sembla
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conduir de manera inevitable a I’adaptaci6 de les
institucions juridiques preexistents, de manera que
se’n mantingui la funcié social en el nou escenari;
o, alternativament, a la seva substituci6 per insti-
tucions juridiques noves, impulsades per l'apari-
cié d’innovacions tecnologiques que permeten, en
Iespai digital, actuacions que eren impensables en
el mon fisic, conduint a una major transformacié
dels processos.

La institucionalitzaci6 de la signatura elec-
tronica de documents, a la qual ens referim ara,
és una bona mostra de la primera possibilitat,
en queé s'adopta una tecnologia que ofereix una
funcionalitat equivalent a la signatura manuscrita,
encara que logicament les tecnologies d’ambdues
no s’assemblin gens.

Pel que fa a la segona possibilitat indicada,
I’amortitzacié de la targeta postal de justificant
de recepci6 propia de I’enviament a través de
Correus i, per tant, també de la notificacié admi-
nistrativa o judicial en suport paper, signada de
forma manuscrita pel receptor d’aquest envia-
ment, constitueix un excel-lent exemple d’inno-
vacié substitutiva. En efecte, quan traslladem
Ienviament postal a I’entorn electronic no cal
mantenir aquesta targeta amb signatura manus-
crita, siné que n’és prova suficient el registre
d’accés del destinatari de la comunicaci6, degu-
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dament identificat electronicament; possibilitat
ja acollida en el nostre ordenament, tant en les
notificacions administratives com en els seus
equivalents privats, que se substancien mitjan-
cant el lliurament electronic certificat.

Quan parlem d’institucionalitzaci6, volem
dir que aquestes tecnologies han estat recone-
gudes pel Dret i han esdevingut institucions juri-
diques més o menys definides conceptualment i
amb els corresponents efectes juridics. La creaci6
d’aquestes institucions juridiques ha estat obra,
més concretament, del legislador de ’avui Uni6
Europea: en un primer moment, amb la directriu
1999/93/CE, del Parlament Europeu i del Consell,
de 13 de desembre, per la qual s’estableix un
marc comunitari per a la signatura electronica, i,
més recentment, amb el vigent Reglament (UE)
910/2014, del Parlament Europeu i del Consell, de
23 de juliol, relatiu a la identificacié electronica
i els serveis de confianca per a les transaccions
en el mercat europeu (al qual ens referirem com
a «Reglament eIDAS»).

Cal avangar, abans de presentar la institucié
de la signatura electronica, que un reglament
europeu, com el Reglament eIDAS, és una norma
juridica directament aplicable, per la qual cosa no
cal que cada estat membre de la Unié aprovi cap
llei posteriorment amb els mateixos continguts, ni
de fet sera possible que ho faci. Sense que resulti
ara procedent explicar-ne les raons, tanmateix és
important fer notar que la voluntat del legisla-
dor de la Unié és que la signatura electronica —i
altres institucions d’acreditaci6 de I’actuacié de les
persones fisiques i juridiques— sigui reconeguda
i produeixi efectes a tota la Unid, com a forma
de garantir el correcte funcionament del Mercat
Unic Digital. Es tracta d'un objectiu que podem
considerar encertat, ja que seria absurd que la sig-
natura electronica que emprem en les transaccions
a Catalunya no fos acceptable a Franca, per exem-
ple (com fariem els contractes electronicament, si
aquest fos el cas?).
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LA DEFINICIO DE LA SIGNATURA ELECTRONICA; LA
SEVA RELACIO AMB LA SIGNATURA MANUSCRITA

El Reglament eIDAS defineix la signatura
electronica com les «dades en format electronic
annexes a altres dades, o associades funcionalment
amb aquestes, que utilitza el signatari per signar».'

Aquesta definicié mostra la principal diferencia
entre la signatura manuscrita que fem normalment,
i la signatura electronica, que no és altra que la
tecnologia emprada en cada cas: mentre la signatura
manuscrita «tradicional» es produeix de propia ma
del signatari, emprant una ploma, un boligraf o fins
i tot un llapis, dibuixant-la en suport paper, en canvi
la signatura electronica es produeix necessariament
en un suport electronic. Aquesta n’és, realment, la
diferencia principal: el canvi de la tecnologia del
paper a la tecnologia informatica.

O, per ser més exacte, a qualsevol de les tec-
nologies informatiques que tenen, per finalitat,
que una persona signi, com encertadament diu
la definici6 legal de signatura electronica. Pero,
que vol dir exactament «signar»? Tots nosaltres
hem apres, ja a la infancia, a produir la nostra
signatura, i ho hem fet moltes vegades i en cir-
cumstancies ben diferents, pero segurament no ens
hem plantejat que significa, menys encara juridi-
cament, en un bon exemple del que simplement
donem per suposat.

La signatura manuscrita és, com succeeix
amb altres institucions, producte de la historia.
La professora Fraenkel (1992) ha explicat que «la
signatura és el vestigi d’un veritable sistema de
signes d’identitat, del que s’esqueia al segle XVI,
i que, de llavors enga, persisteix només com un
signe aillat. A més, pertany als anomenats signes
de “validaci6”, la funcié dels quals és transformar
qualsevol document escrit en un acte legal. Per tant,
hem d’inserir aquest signe dins d’un univers de
signes i de practiques, si volem donar-li la seva

1. Article 3.10 del Reglament eIDAS.
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dimensi6 real», que abasten els segles VI a XVI,
incloent-hi armadures, noms propis, signatures,
signes, segells i insignies, amb un gran domini
formal de la imatge.

La mateixa autora ha analitzat com I’aban-
donament progressiu de signes, en benefici de
la signatura personal, deriva d’un lent canvi de
mentalitat, paral-lel a la progressiva importancia
de la singularitat del subjecte. Explica que «el
periode que ens interessa acaba precisament al
segle XVI, quan la firma va trobar la seva forma
canonica: 'aposici6 autografa del nom propi, en
la qual es converteix en obligatoria. Aquest triomf
de la signatura, durant molt de temps un modest
auxiliar de prestigiosos segells i senyals, té la seva
part d’austeritat. L'univers de signes d’identitat és
reduit i disciplinat. Considerada com la culmina-
cié6 d’aquest periode de deu segles, indica, a I'inre-
vés, d’entre aquests nombrosos signes i d’aquestes
practiques madltiples, el que millor compleix amb
els requisits de la identitat moderna. La firma els
inclou tots dos: el nom propi i 'escriptura. El que
és significatiu, fins i tot més que aquest signe i
aquesta practica, és la manera d’inscripcié mit-
jancant el qual s’actualitzen: la autografia. El que
és nou en la selecci6 de la autografia és 'extensié
d’aquest principi a tot el domini legal i el seu
caracter obligatori, tant si se sap escriure com no».

Com es pot veure, la signatura manuscrita
esdevé una instituci6 social i juridica preeminent
sobre la resta de sistemes formals aproximada-
ment fa cinc segles, i en el cas del poble comd,
majorment de forma desconnectada de la capa-
citat de llegir, cosa que possiblement explica que
la prova documental privada no gaudeixi, a les
Constitucions catalanes, d’un valor probatori pri-
vilegiat, en contrast amb altres proves com ara la
testifical (Nieva Fenoll, 2004), de forma semblant
al que ocorre a Castella.

Diferent és el tractament dels documents
solemnes, o del documents privats amb segell de
validacié, que si que gaudeixen d’un valor pri-
vilegiat de ben antic. En definitiva, la signatura
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manuscrita es pot considerar un artefacte social i
juridic que ens ha acompanyat al llarg de la his-
toria, per bé que amb diferents funcions i graus
de reconeixement legal, en atenci6 a lorganitzaci6
i idiosincrasia de cada societat en cada moment
de la historia.

Com a resultat d’aquest procés historic, des
d’una perspectiva molt amplia, i certament més
general que la juridica, Chou (2015, p. 84) refereix,
entre les funcions de la signatura manuscrita, la
de conferir caracter, compromis i compliment, per
tractar-se d’una potent representacié d’un mateix;
perd també afegeix valor simbolic a les signatures
d’artistes i celebritats, i actua com un comporta-
ment altament expressiu que distingeix la identitat
del signatari, d’altri.

Des de la perspectiva juridica, i encara que
pugui semblar sorprenent, no és possible trobar
en el dret catala, ni tampoc en el dret espanyol,
cap definicié legal de la signatura manuscrita, a
diferencia d’altres ordenaments que si que la con-
tenen, com ara el frances.

Tampoc no resulta facil trobar una concep-
tualitzacié de la signatura manuscrita a la juris-
prudencia dels tribunals, segurament perque no ha
estat objecte de discrepancia litigiosa. Destaca, en
aquest sentit, una senténcia del Tribunal Suprem
que, el novembre de 1997, deia que «la signatura
és el tracat grafic, contenint habitualment el nom,
els cognoms i la rdbrica d’'una persona, amb el
qual se subscriuen els documents per donar-los
autoria i virtualitat i obligar-se amb el que s’hi
diu. Tot i que la signatura pot quedar reduida,
només, a la rabrica o consistir, exclusivament, fins
i tot, en un altre tragat grafic, o en inicials, o en
grafismes il-legibles, el que la distingeix és la seva
habitualitat, com a element vinculant d’aquesta
grafia o signe del seu autor. I, en general, la seva
autografia o holografia, com a vehicle que uneix
la persona signant amb el consignat en el docu-
ment, ha de ser manuscrita o de propia ma del
que subscriu, com a mostra de la immediatesa i
de la voluntarietat de I’acci6 i del atorgament».
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D’aquesta sentencia del Tribunal Suprem es
poden, en qualsevol cas, obtenir els tres elements
que ha de complir una tecnologia per «servir per
signar» des de 'optica del Dret: és a dir, la identi-
ficaci6 del signant en condicié d’autor del docu-
ment, la voluntat d’obligar-se i la vinculaci6 amb
el text contingut en el document, que pressuposa
que Pautor hi ha tingut accés directe. En definitiva,
només podrem considerar que una tecnologia con-
creta constitueix «signatura electronica» si permet
complir aquestes condicions.

LES TECNOLOGIES DE LA SIGNATURA ELECTRONICA

Una de les qiiestions que resulta poc intuitiva
és Pexistencia de multiples tecnologies per a una
mateixa funcid; en aquest cas, hom pensaria que
només existeix una sola eina per signar, pero en
realitat n’hi ha unes quantes, a causa de la impa-
rable innovacié tecnologica i de la seva adopcid
social.

En qualsevol cas, el que resulta innegable és la
preseéncia, sovint subtil, de la signatura electronica
a la nostra vida diaria, cosa que es palesa en alguns
exemples ben comuns: quan fem servir la nostra
paraula de pas® des de la banca electronica per
transferir diners a un tercer, estem produint una
signatura electronica amb un sistema aportat per
I'entitat (normalment, aquesta paraula de pas es
complementa amb un codi numeric de sis digits
que ens envien al telefon mobil, per fer-lo servir
un sol cop);’ també estem generant una signatura
electronica quan presentem un escrit a 'adminis-

2. Com és sabut, una paraula de pas és una combinacié
de xifres, lletres (en majascules i en mindscules) i signes de
puntuaci6, que hauria de tenir una longitud minima de vuit
elements, i ser coneguda només per la persona que I'ha de
fer servir. Per exemple, una paraula de pas segura seria KtyE-
6N1, tot i que seria molt millor yC1{*9\{LkU|6VD@A;Tj. El
problema de les paraules de pas molt segures és la dificultat
de recordar-les de memoria. Com es pot imaginar, si alga
altre descobreix la nostra paraula de pas, ens pot suplantar.
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traci6 publica emprant el nostre certificat idCAT
0 bé amb I'idCAT Mobil, dos sistemes oferts pel
Consorci Administracié Oberta de Catalunya en
col-laboracié amb les administracions publiques
del nostre pais;' quan fem un pagament amb
la nostra targeta bancaria introduint el codi de
quatre digits, també signem aquella operacié de
pagament que estem autoritzant;’ finalment, quan
fem la nostra propia signatura manuscrita en una
tauleta que la captura informaticament en lloc d’en
suport paper, per exemple en un comerg, o en
rebre una notificacid del servei de correus, també
signem electronicament.®

Que tenen en comu totes aquestes tecniques?
Ens acabem de referir a I'Gs de sistemes de paraula
de pas, paraula de pas més codi d’un sol s, cer-
tificats digitals en programari o en targeta fisica, i
a la captura de la signatura manuscrita en tauleta,
que certament son tecnologies ben diverses.

Doncs precisament el que tenen en comd és
que tots permeten complir amb les exigencies per
a una signatura, ja que tots permeten mostrar un
text al signatari i obtenir-ne el consentiment, aixi
com identificar-lo de forma previa o posterior.
Per tant, en tots aquests casos estem produint
signatures electroniques amb una determinada
validesa juridica.

3. Aquest sistema es coneix amb I’acronim angles OTP,
que vol dir paraula de pas d’un sol s, i cada cop és més
freqiient, ja que permet incrementar de forma molt impor-
tant la seguretat.

4. Per exemple, podeu veure els tramits que es poden
realitzar en el Consell Comarcal de ’Anoia a ’adreca web:
http://www.anoia.cat/e-administracio/e-trac/.

5. Tenint en compte el que hem dit sobre la paraula de
pas, sorprén que sigui suficient amb només quatre digits per
autoritzar (signar) una ordenaci6 de pagament, perd respon
al fet que també cal aportar la targeta bancaria, sense la qual
el codi no serveix per a res, i també al fet que aquest codi
no circula per Internet, siné que només viatja del lector de
la targeta fins a la propia targeta, per la qual cosa el seu risc
de robatori és minim.

6. En aquest cas, hom es refereix a la «signatura elec-
tronica biometrica».
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Signatura digital

Més enlla del que acabem de dir, el Reglament
eIDAS diferencia tres tipologies de signatura elec-
tronica: la simple signatura electronica, la definicié
de la qual ja coneixem; la signatura electronica
avancada; i la signatura electronica qualificada.

Una signatura electronica avancada ha de
complir una serie d’exigencies previstes a larti-
cle 26 de 'esmentat Reglament, requeriments que
tenen 'objectiu de generar una major seguretat
juridica per als operadors juridics.

En primer lloc, la signatura electronica avan-
cada ha d’estar vinculada al signatari de manera
Unica, és a dir, el sistema técnic ha de relacionar
la signatura amb una persona i només una, a dife-
réncia d’altres sistemes tecnics que permeten que
qualsevol persona d’un grup pugui generar una
signatura atribuible indistintament al grup, una
teécnica que s’utilitza en escenaris de vot electronic,
per exemple. Es tracta d’una exigéncia que hom
espera també de la signatura manuscrita, que és
estrictament personal, en tractar-se, com ja hem
explicat, del resultat d’'una accié fisica, humana, i
de fet amb un fort component psicologic.

En segon llog, la signatura electronica només
és avancada si permet la identificacié del signatari,
exigeéncia que també aplica a la signatura manus-
crita. No vol dir, pero, que sigui una identificacié
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prévia a la signatura: de fet, pot ser posterior, en
cas de conflicte judicial. Aixi ocorre amb la signa-
tura manuscrita, que en cas de dubte es compro-
va amb d’altres també manuscrites: per exemple,
les entitats financeres disposen de procediments
de verificacié, per comparacid, de les signatures
manuscrites dels seus clients, que apliquen en
determinades circumstancies, com quan un cli-
ent ordena una disposici6 important de diners
a una oficina diferent de la que té assignada. Un
altre exemple el trobem en la pericia cal-ligrafica
que es realitza en seu judicial, per part d’un perit
especialista, que compara la signatura manuscrita
sotmesa a dubte, amb altres signatures manus-
crites autentiques, per haver estat produides en
el propi procediment judicial o per trobar-se en
documents notarials. El mateix succeeix amb la
signatura electronica avancada.

En tercer lloc, aquesta signatura electronica
avancada ha d’haver estat creada utilitzant dades
de creacié de la signatura electronica que el signant
pot utilitzar, amb un alt nivell de confianga, sota el
seu control exclusiu, requeriment que s’orienta a
impedir la suplantacié de la identitat del signatari.

Finalment, la signatura ha d’estar vinculada
a les dades signades, de manera que qualsevol
modificaci6 ulterior d’aquests sigui detectable; és
a dir, ha de garantir la integritat del document
signat. Aquesta és una exigencia que inicialment
resulta sorprenent, ja que la signatura manuscrita
no permet la deteccié de les modificacions del
document signat, siné que és la propia naturale-
sa fisica del document la que ens ofereix aquesta
possibilitat de deteccié. El legislador de la Unié
Europea és plenament conscient de la importancia
que la signatura electronica, i vol assegurar que
un document signat no pot ser objecte d’altera-
cié posterior indetectable, el que només pot ser
objecte de valoracié positiva.

Finalment, el Reglament eIDAS regula un
tercer tipus de signatura electronica, que anomena
«qualificada», i que és una signatura electronica
avancada que compleix dues condicions
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addicionals: en primer lloc, s’ha de crear emprant
un dispositiu tecnic especific, que ofereix garanties
molt altes sobre les dades que s’utilitzen per signar,
com per exemple una targeta com la ja referida
T-CAT, de forma que es pot assumir que no hi
ha hagut una suplantacié de la identitat; en segon
terme, la signatura s’ha de basar en un certificat
qualificat, un document emeés per una entitat
publica o privada regulada pel Reglament eIDAS,
que confirma la identitat del signatari.

LA VALIDESA DE LA SIGNATURA ELECTRONICA

Ara hem explicitar una qiiestié6 important:
tota signatura electronica, amb independéncia de
la seva qualificacié com a «ordinaria», «avangada»
o «qualificada» serveix al mateix objectiu d’atribuir
el contingut del document a la persona fisica i, per
tant, és potencialment valida i, en funci6 del cas,
perfectament acceptable. En efecte, el Reglament
eIDAS instaura una norma juridica de no discri-
minacié de la signatura electronica diferent de la
signatura electronica qualificada; és a dir, hem de
partir de la validesa potencial, a limine, de tota
tecnologia de signatura electronica, perque el que
resulta rellevant juridicament és poder atribuir, des
de la perspectiva de la prova, un contingut a una
persona fisica, d’acord amb les circumstancies del
cas i en una situacié concreta que varia en funcié
de les solemnitats i de les formes exigides per a la
producci6 de cada acte juridic.

Aix0 no obstant, cal fer notar, en 'ambit de la
validesa, que I'tis de qualsevol signatura electronica
no qualificada pot ser restringit per la normativa
aplicable, imposant 1'Gs de la signatura electroni-
ca qualificada o d’un concret tipus de signatura
electronica no qualificada. La infraccié del deure
legal d’ts del tipus de signatura legalment exigible
afectara la validesa de la signatura electronica, de
manera indubtable, per infraccié d’una exigencia
formal, sense perjudici que, fins i tot en aquest
cas, aquesta signatura pugui arribar a resultar efi-
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cag, com per exemple si el signatari la reconeix
expressament com a propia.

Des del punt de vista de leficacia, i pel que fa
a la signatura electronica qualificada, larticle 25.2
del Reglament eIDAS estableix que «una signatu-
ra electronica qualificada tindra un efecte juridic
equivalent al d’una signatura manuscrita». Es tracta
d’un efecte juridic tipic, que persegueix la generacié
de seguretat juridica per als usuaris dels sistemes de
signatura electronica qualificada, que no necessiten
llavors regular el funcionament del sistema de signa-
tura electronica, ni obtenir una previa autoritzacié

’Us, en les seves relacions amb tercers.

A Tefecte juridic principal que acabem d’ex-
posar, el Reglament eIDAS n’afegeix un altre, quan
Particle 25.3 ordena que «una signatura electronica
qualificada basada en un certificat qualificat emes
en un Estat membre sera reconeguda com una
signatura electronica qualificada en tots els altres
estats membres», que justifica la propia existencia
del Reglament eIDAS, que s’orienta al Mercat Unic
Digital, com ja sabem, i que, com es pot veure, es
limita a les signatures electroniques qualificades
que es basin en certificats qualificats expedits en
els Estats membres.

Aix0 no vol dir que la signatura que no sigui
qualificada no sigui admesa en una operaci6 trans-
fronterera, sin6 que caldra estar al que es disposi
a la llei aplicable.

UN CAS PARTICULAR: LA SIGNATURA MANUSCRITA
CAPTURADA ELECTRONICAMENT EN TAULETA

Per acabar aquest visi6 general de la signatura
electronica, és interessant avaluar un mecanisme
a que ja ens hem referit, com és la captura elec-
tronica de la signatura manuscrita emprant una
tauleta, que cada vegada és més freqiient.

Es tracta d’un sistema que gaudeix de plena
validesa legal (Anguiano Jiménez, 2015), ja que
constitueix signatura electronica (ordinaria), pero
que també és la nostra signatura manuscrita, amb



REVISTA D’IGUALADA

la particularitat que no es produeix mitjangant
tinta sobre paper, siné emprant un llapis informa-
tic que registra les dades de la signatura manuscrita
i les emmagatzema de forma segura.

Cal aclarir que no ens estem referint a la cap-
tura del trag, com si fos un dibuix o una fotografia,
sind que el que s’enregistra sén la velocitat del
moviment de la ma del signatari, la pressié que
exerceix el signatari sobre el suport, o la inclinaci6
del llapis, per exemple, de forma que es pot oferir
una garantia molt elevada d’autenticitat.

Aquestes dades han de ser convenientment
protegides, per tal de garantir-ne la validesa en
cas de judici, cosa que implica escollir sempre una
solucié que apliqui les millors practiques de gestié
i de seguretat.

En definitiva, podem afirmar que, en efecte, la
signatura electronica és un simbol, un signe, que
representa la complexitat de la nostra societat, cada
cop més tecnificada, perd que alhora ens aporta
valor i, certament, ja forma part de la nostra
quotidianitat.
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